Информационная безопасность
Описание курса:
Предлагаемый курс знакомит с основами построения систем защиты информации и направлениями их функционирования. Актуальность данного курса обусловлена расширением сферы применения средств вычислительной техники и возросшим уровнем доверия к автоматизированным системам управления и обработки информации, а также в связи с развитием и распространением вычислительных сетей, территориально распределенных систем и систем с удаленным доступом к совместно используемым ресурсам. 

В данном курсе анализируются общесистемные основы защиты информации и процесса ее обработки в вычислительных системах. Вводятся основные понятия защиты информации, рассматриваются политики информационной безопасности, стандарты безопасности, требования, предъявляемые к системам защиты информации. Описываются различные криптографические методы. Рассмотрены вопросы безопасности операционных систем и сетей. Рассмотрены идентификация объекта и механизмы поддержания подлинности, пароли, электронная цифровая подпись. Описаны методы защиты информации от несанкционированного доступа, предотвращение несанкционированного доступа к компьютерным ресурсам, защита программных средств от компьютерных вирусов. Кроме того, рассматривается управление защитой и средства администрирования системы безопасности. Изучаются службы безопасности и механизм обеспечения защиты информации. Уделено внимание безопасности баз данных, протоколам и процедурам передачи информации, ее шифрованию при передаче по каналам связи.
Преподаватель: Маслова Екатерина Александровна       
Зачетные единицы:  4
Факультет: Подготовки, переподготовки и повышения квалификации специалистов
Язык: Русский
Степень: Бакалавр
Академические часы: 32 (аудиторные часы)

Программа обучения (список тем)
1. Введение в защиту информации.
2. Источники, риски и формы атак на информацию.
3. Принципы, виды и модели типовых политик безопасности
4. Стандарты безопасности и требования к системам защиты информации
5. Криптографические модели защиты информации
6. Модели безопасности операционных систем
7. Защита компьютерных ресурсов и программных средств от несанкционированного доступа
8. Защита от компьютерных вирусов.

9. Защита информации в сетях. Многоуровневая защита корпоративных сетей

10. Управление защитой и администрирование системы безопасности
